C@ronmaTion ADMINISTRATION WINDOWS/LINUX

Administration Windows/ Linux

Cette formation permet d’acquérir les compétences essentielles a 'administration locale ou distante de systemes Windows
et Linux : gestion des utilisateurs, des services, des journaux et de la sécurité locale.
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& Modalités Pédagogiques Prérequis
o Méthodes : Expositive, démonstrative et active Connaissances de base sur les systemes d’exploitation
« Moyens : Cas pratique, mise en situation (terminal, interface)
. J
e Ressources : Support de cours et Programme de - §
formation o
. Public cible
e Moyens techniques : Teams
\ < Techniciens informatiques, support IT, débutants en
( ) administration
Modalités d'assistance technique \ /
-
L'apprenant est accompagné via une assistance Délai et Modalités d'acces
technique disponible par e-mail ou téléphone.
La plateforme utilisée pour I.e e-learning est Moodle. Délai d'acces 15 jours apres la signature du contrat. Dates
En cas de problémes techniques, le contact référent est : a convenir entre le client et I'organisme de formation.
EHRHART Christel - christel@ce-formation.com - \_ )
07.68.48.96.63
\ J
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Objectifs
A lissue de la formation, le stagiaire doit étre capable de maitriser les compétences suivantes :
e Gérer les droits utilisateurs de fagon structurée pour renforcer la sécurité
e Automatiser les taches critiques pour gagner en efficacité et stabilité
e Etre capable d’intervenir rapidement en cas d’incident ou de ralentissement systéme
e Mettre en ceuvre une sécurisation de base pour limiter les risques sur un poste ou serveur
\
(
Déroulé du parcours de formation
Gestion des utilisateurs et des droits d’acces Journaux systémes et diagnostic des erreurs
e Création, modification et suppression d'utilisateurs (Linux : « Utilisation des logs : journalctl, dmesg, /var/log, Event Viewer
adduser, Windows : utilisateurs locaux) (Windows)
e Groupes, roles, et appartenance multi-groupe o |dentification d’erreurs systemes et d’anomalies (erreurs disque,
e Droits NTFS (Windows), permissions POSIX (Linux : chmod, mémoire, réseau)
chown, umask) o Analyse de performances systeme (charge, CPU, RAM, disque)
e Bonnes pratiques de gestion des comptes o Ouitils intégrés : top, htop, perfmon, taskmgr, etc.
Administration des services systeme et automatisation Sécurisation de I'OS et durcissement de base
e Gestion des services (Linux : systemctl, Windows : e Mises a jour systeme, activation et configuration du pare-feu
services.msc) « Désactivation des services inutiles ou a risque
e Activation, arrét, redémarrage, statut d’un service o Gestion des acces distants : SSH, RDP, politique de mots de
e Taches planifiées (Linux : cron, Windows : Planificateur de passe
taches) « Introduction aux politiques de groupe (GPO — Windows)
o Automatisation de sauvegardes simples ou redémarrages
réguliers
.

CE FORMATION SASU au capital de 1 000€ - R.C.S. COLMAR 944 966 241 - Code APE 8559A

E-mail : contact@ce-formation.com - www.ce-formation.com - Siége social : 162 rue du Ladhof 68000 COLMAR
Déclaration d'activité enregistrée sous le numéro 44680394568. Cet enregistrement ne vaut pas agrément de I'Etat.

Page 2 sur 3

n
p
0
<
=
(m)
<
c
je
©
£
o
()
o
0]
S
£
=
o)
2
o




n
>
N
<
=
@)
<
c
=
©
<
L
<}
=]
&}
S
S
©
(@)
°
o

C@ronmaTion

ADMINISTRATION WINDOWS/LINUX

( (
Evaluations formatives Formateurs
Le suivi de la progression pédagogique est assuré par Tous les formateurs de CE FORMATION sont des
des quiz de validation des connaissances a la fin des professionnels en activité, a leur compte ou salarié, ils
modules et des exercices d'application pratiques (mises conservent ainsi "les mains dans le cambouis".
en situation). lIs ont chacun leur spécialité, mais également une vision
globale du métier et sont dotés d'un niveau BAC+3 ou
4 supérieur.
Modalités d'évaluation lls sont tous également formateurs dans d'autres centres de
formation, depuis au minimum 2 ans, et sont connus et
Le formateur évalue la progression en cours de formation respectés pour leur engagement, leur pédagogie et leur
a l'aide de cas pratiques, mises en situation, QCM... humilité face au métier et a sa constante évolution.
Un test de positionnement sera complété en amont et en \
aval afin de valider les compétences acquises.
.
4 (
Contacts & Accessibilité aux PSH
CE FORMATION Cette formation est accessible aux personnes en situation
de handicap.
07.68.48.96.63 chendes , -
i Si la situation nécessite des aménagements spécifiques, le
contact@ce-formation.com candidat peut contacter notre référent handicap :
CE FORMATION Christel EHRHART
07.68.48.96.63
christel@ce-formation.com
\ \

Indicateurs

Taux de satisfaction : En cours

Taux d'accomplissement : En cours
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